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Zakladni technické parametry
systémii pro elektronické odbaveni cestujicich

ve verejné dopravé v CR

Tento dokument byl zpracovan v navaznosti na nafizeni vlady ¢. 295/2010 Sb. o stanoveni
pozadavkl a postupl pro zajiSténi propojitelnosti elektronickych systém@ plateb a odbaveni
cestujicich (EOC) ucinném od 1.11.2010 a na pozicni dokument SDT k problematice ,Rozvoje
elektronickych odbavovacich systéma pro cestujici ve verejné dopravé v CR" ze dne 4.11.2010.

Cilem dokumentu je definovat zakladni technické parametry elektronického odbaveni cestuijicich
ve verejné dopravé (dale jen ZTP EOC) nutné pro zajisténi vzajemné interoperability dilcich
systéml a doporucit minimalni pozadavky na systémy EOC, technické nosice dat a zafizeni pro
odbaveni cestujicich. Navrhované ZTP maji omezenou platnost do okamziku, kdy bude vytvoren a
vstoupi v platnost narodni ,Standard EOC". Vznik Standardu poZaduje pozi¢ni dokument SDT.
Zakladni technické parametry elektronického odbaveni cestujicich ve verejné dopravé navrzeni
v tomto dokumentu jsou ve shodé s mezindrodnimi normami ISO 14443 a EN ISO 24014. Pro

naplnéni stanovenych cild ZTP EOC je nezbytné definovat pozadavky v téchto oblastech:

a) pozadavky na technicky nosi¢ dat (dale jen TND),

b) pozadavky na datovou struktury TND,

) pozadavky na bezkontaktni termindly a prvky Security Access Module (dale jen SAM),

d) pozadavky na generovani, spravu a ochranu kryptografickych klict TND

a dalSich zarizeni systému,

e) bezpecnost,
bezpecnostni politika a zajisténi bezpecnosti systému TND vcetné proces( a organizace
systému pro fizeni bezpec¢nosti (ISMS) v souladu s normou ISO/IEC 27001 a 27002).

Vyklad pojmt
Bezpecné tlozisté je zarizeni splfujici jednu z podminek:

a) kritéria FIPS 140-1 - Level 3 nebo FIPS 140-2 - Level 3 nebo vyssi,

b) kritéria ISO/IEC 15408 (Common Criteria) EAL 4+ nebo vyssi,
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c) kryptograficky prostiedek certifikovany NBU podle zakonu &. 412/2005 Sb.,

o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti v platném znéni.

Citliva operace je operace, ktera provadi zménu systémovou, bezpecnostni, personalni a financni
na technickém nosici dat (napf. manipulace s datovou strukturou technického nosic¢e dat, zména

bezpecnostniho nastaveni, zména osobnich Gdajd, nabiti elektronické penézenky).

Digitalni podpis slouzZi k verifikaci zapsanych dat na technickém nosici dat (TND).

Hardware Security Module (HSM) je bezpecnostni modul slouzici pro bezpecné uloZeni

kryptografickych klict v centralnim systému.

Information and Communications Technology (ICT) predstavuje technologie, nastroje a
postupy, které lidé pouzivaji ke sbéru, distribuci a sdileni informaci a ke komunikaci mezi sebou

prostrednictvim pocitacti propojenych pocitacovymi sitémi.

Integrovana dopravni aplikace (IDA) je aplikace slouZici k odbavovani cestujicich ulozena na

TND v souladu s definovanou datovou strukturou.

Integrovany dopravni systém (IDS) — jednd se o dopravni systém zajist'ujici vzajemné
propojené dopravni sluzby ve vymezené Gzemni oblasti s jednotnou informacni sluzbou, systémem
jizdného a jizdnim radem.

Secure Access Module (SAM) je modul ureny pro potfeby bezpecného ulozisté klich a

provadéni kryptografickych operaci, ktery je umistén v akceptacnim zarizeni.

Standard elektronického odbaveni cestujicich ve verejné dopravé (Standard EOC) je
standard, ktery definuje podminky interoperability odbavovacich systémd v narodnim prostiedi.
Standard EOC pro CR dosud neexistuje, vznik tohoto standardu a jeho Gcinnost pozaduje SDT.

Technicky nosi¢ dat (TND) je datovy nosi¢ (napf. bezkontaktni Cipova karta nebo zafizeni
s rozhranim NFC — Near Field Communication) obsahujici informace pro odbaveni cestuijicich.

Unique Identifier String (UID) je rfetézec znak({, které globalné, jednoznacné a casové
nezavisle identifikuji objekty.

Zakladni technické parametry elektronického odbaveni cestujicich ve verejné dopraveé
(ZTP EOC) je technicka specifikace minimalnich pozadavkd na EOC ve verejné dopravé. Definice
ZTP EOC je obsahem tohoto dokumentu.
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Pozadavky na technicky nosic dat (TND)

ZTP EOC uvadi pro technicky nosi¢ dat (TND) nasledujici pozadavky:

a)

b)

d)

f)

g9)

h)

komunikace musi byt feSena ve shodé s ISO 14443 A definujici bezkontaktni interface,

¢imzZ vysledné feseni zajisti technologickou interoperabilitu plosné vsem uZivateldm,

operacni systém TND musi oddélit ve své paméti nékolik datovych prostor( tak,

aby TND umoznoval praci s nezavislymi aplikacemi,

pokud to umoZiuje TND, musi byt pfistup k oddélenym datovym prostorlim fizen podle
typu operaci. Typem operace se rozumi presné popsané operace s TND popsané v normé
ISO 14443 A.

operacni systém a autentizacni mechanismy TND musi byt nastaveny tak, aby umoziiovaly
jednomu subjektu v ramci obsluzného SW vykonavat spravu obsahu TND bez moZnosti

pristupu k dat@im a kli¢lm uvnitf jednotlivych aplikaci, tj. nahravat dopravni aplikace jejich
spravu i vymazani takovym zplsobem, Ze neopravnéné subjekty nejsou schopny Zzjistit ani

ovlivnit jejich obsah,

TND musi nabizet vlastni nativni bezpecnostni prvky - Sifrovani komunikace a fizeni pristupu

pomoci kryptografickych klicd,

TND musi umoznit zavedeni dodatecné bezpecnostni vrstvy pomoci prostredkd,

které jsou na nativnich bezpecnostnich mechanismech TND nezavislé,

na provoznich zafizenich pracujicich s TND musi byt mozné obnovovat bezpe¢nym
zplsobem kryptografické klice pouzité pro ochrany TND a jejich aplikaci (v nékterych
pripadech Ize ocekavat, Ze systém EOC toto umozni za podminky vykonavani téchto operaci

v prostredi s definovanymi bezpecnostnimi parametry),

musi byt mozné bezpecnym zplsobem zapisovat na TND nové aplikace, popr. je vymazavat
nebo jinym zplsobem odstranit (v nékterych pfipadech Ize ocekavat, ze systém EOC toto
umozni za podminky vykonavani téchto operaci v prostredi s definovanymi bezpecnostnimi

parametry),

doporucuje se, aby TND méla bezpecnostni certifikaci podle ISO/IEC 15408 (Common
Criteria) EAL 4+ nebo vyssi. Datové struktury musi byt zpracované na zakladé standardu

pro bézné pouzivané technologie.

3/7



Pozadavky na datovou struktury TND

Pro zajisténi interoperability uziti TND v systémech EOC musi datova struktura TND obsahovat:

a)
b)

integrovanou dopravni aplikaci (IDA),

platebni aplikaci.

Datova struktura jednotné IDA na TND musi vzajemné akceptovat jednotné jizdni doklady ulozené

v IDA TND.

Pozadavky na bezkontaktni terminaly a prvky SAM

Rozhrani Ctecich terminall dle ZTP EOC musi byt feSeno ve shodé s ISO 14443 A definujici

bezkontaktni interface. Bude-li pouzita technologie NFC, musi byt Cteci terminaly v souladu se

standardem ISO 18092:2004. Terminaly musi umoZznit pouZiti alesponn dvou modulll SAM.

Minimalni funk¢ni poZzadavky na SAM jsou tyto:

a)

b)

Sprava SAM:

vSechny SAM moduly musi byt centralné evidované a spravované (spravu SAM
zpravidla zajist'uje a evidenci zadava/fidi objednatel dopravy),

musi poskytnout vSem subjektdim informaci o stavu tohoto modulu (stav aktivace,
inicializovan, v provozu, docasné zablokovan, trvale zrusen, apod.),

kazdy SAM modul musi byt jednoznacné oznacen identifikacnim cislem UID, které

bude snadno zjistitelné a nezménitelné.

Aktivace SAM - po zapnuti je nutné u odbavovaciho zafizeni aktivovat SAM tak, aby pouze

opravnéné zarizeni nebo osoba mohla funkce SAM vyuzivat. Pro stavy zafizeni on-line a off-

line jsou definovany tyto pozadavky:

On-line zarizeni (nebo s moznosti kratkého pripojeni) — je preferovana aktivace SAM
pomoci centralnich HSM modulli nebo jiného bezpecného Ulozisté za predpokladu

bezpecné komunikace.

Off-line zafizeni — Ize provadét aktivaci SAM pomoci centralnich HSM modul nebo
jiného bezpecného Ulozisté. V pripadé, Ze nejsou provadény citlivé operace, je
mozné aktivovat SAM pouze na zakladé prihlaseni obsluhy. Citlivou off-line operaci
je napf. nabiti TND, pro které by, v pripadé aktivace SAM prihlasenim obsluhy, méla

byt stanovena zvlastni pravidla.

Klice pro citlivé operace - klice pro citlivé operace (rozumi se manipulace s datovou

strukturou TND a bezpecnostni nastaveni) nesmi byt trvale uloZzeny v paméti akceptacniho
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zarizeni nebo SAM. Klice pro citlivé operace jsou zejména master kli¢ aplikaci a master kli¢

TND, pfipadné také dalsi dle predmétné bezpecnostni politiky provozovatele systému EOC.

d) Utajeni komunikace - Komunikace mezi HSM a siti akceptacnich zafizeni s moduly SAM
musi byt Sifrovand, protoZe se v ni budou prenaset citliva data. Sifrovani je pozadovano
minimalné na sit'ové trovni (VPN, SSL) mezi serverem s HSM a Cteci terminal, preferuje se

ovsem end to end aplikacni Sifrovani mezi HSM a SAM.

e) Upgrade aplikace a klictli - systém EOC musi umoznit bezpecné predani novych Klich i
aplikacnich kodl do paméti SAM moduld. Je pozadovano vyuziti HSM nebo jiného

bezpecného ulozisté.
Pozadavky na generovani, spravu a ochranu kryptografickych klict

ZTP EOC kromé vyuZiti nativnich bezpecnostnich prvkd TND (pfistup k datiim TND se autorizuje
kryptografickym klicem, komunikace s kartou je zaSifrovana atd.) vyzaduji vyuziti dalSi aplikacni

bezpecnostni vrstvy nezavislé na technologii TND:
a) pro zajisténi integrity citlivych dat a principu nepopiratelnosti se vyzaduije digitalni podpis,

b) pro utajeni zvlasté citlivych dat (napf. osobni Udaje) se vyZzaduje dodatecné Sifrovani

pomoci asymetrické kryptografie (preferovany eliptické krivky).

Technicko-bezpecnostnim jadrem systému musi byt HSM moduly, SAM moduly a jejich spoluprace.
SAM moduly v termindlech a cteckach musi slouzit jako ulozisté klich k jednotlivym aplikacim.
Jejich nahrani do SAM musi byt zajisténo prostrednictvim zabezpecené komunikace s HSM. Pro
SAM moduly se doporucuje pouziti flexibilnich Cipl s operacnim systémem v souladu s obecné
rozSifenymi a pouzivanymi standardy GlobalPlatform a JavaCard, které umoznuji v bezpecném

prostredi Cipu uchovavat data, kli¢e i aplikacni kody.

Bezpecnostni infrastruktura musi uchovavat kryptografické klice v bezpe¢nostnich modulech HSM.

Systém EOC by mél upravovat:

a) pozadavky na HSM (napf. certifikace, stupen bezpecnosti),
b) rozdéleni kompetenci HSM (napt. provozni, root, personalizacni),
c) pozadavky na pouziti HSM jinych subjektl (jako ulozisté hesel).
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Pozadavky na systémy EOC

Zakladem systému EOC v ramci IDS musi byt infrastruktura, ve které se shromazd'uji informace o
veskerych uskute¢nénych transakcich. Komunikace s okolnimi systémy musi probihat zabezpecené
pomoci kryptografie tak, aby byla zaruena dUOvéryhodnost, integrita a nepopiratelnost
prenasenych dat. Sbér a sprava transakci musi zabezpedit evidenci vSech dopravnich transakci od
jednotlivych drZiteld TND respektive poskytovateld hromadné dopravy. Technické poZadavky na

systém EOC jsou nasledujici:

a. systém EOC musi byt prizplsobitelny moznym zménam rozsahu sité a to doCasnym i

trvalym. (napf. vznik/zanik dopravce, vznik novych tarifi, vznik novych dopravnich linek),
b. veskera citliva datova komunikace mezi prvky systému EOC musi probihat Sifrované,

C. kazda dopravni transakce musi byt jednoznacné pfifazena pravé jednomu TND a o kazdé

operaci musi existovat auditovatelny zaznam,

d. systém spravy TND musi byt schopen generovat pravidelné i ad-hoc seznamy blokovanych
karet a pripadné SAM moduld,

e. v systému musi TND umoziovat multifunkéni poufziti, tj. soubézné umisténi, uzivani a

spravu aplikaci rliznych subjektd,

f. systém EOC musi umoznit exportovani transakcnich historii pro jednotlivé dopravce ve

stanoveném casovém rozsahu,

g. veskeré transakce a udalosti (definované predmétnou bezpecnostni politikou) musi byt

logovany a archivovany pro potfeby auditu,

h. systém EOC musi umoziovat soubéh vice technologii odbaveni u jediného dopravce.

Z hlediska interoperability jsou zakladni bezpecnostni poZzadavky na systém spravy TND tyto:

a. bezpecna komunikace - komunikace, ktera musi probihat mezi jednotlivymi subsystémy
systému spravy TND a komunikace s okolnimi systémy musi byt realizovana zabezpecenym

kanalem.

b. autentizace - proces ovéreni (prokazani) identity vzdaleného prvku systému ¢i subsystému
pfi pozadavku na vyuziti TND, SAM a HSM,

C. autorizace - proces fizeni pristupovych opravnéni k aplikacnim zdrojiim po Uspésném

oveéreni identity (autentizaci),

d. monitorovani a audit - uZivatel/systém pohybujici se v systému spravy TND musi byt na

zakladé definovanych operaci monitorovan a nasledné auditovan.
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Odkazy

Narizenim viady ¢. 295/2010, pozadavky a postupy pro zajisténi propojitelnosti elektronickych
systém{ plateb a odbaveni cestuijicich;

Rozvoj elektronickych odbavovacich systémii pro cestujici ve verejné dopravé v CR.

Pozi¢ni dokument Sdruzeni pro dopravni telematiku ze dne 4.11.2010.

€SN ISO/IEC 14443, Identifikalni karty, Bezkontaktni karty s integrovanymi obvody, Karty s

vazbou na blizko;
€SN EN ISO 24014, Interoperabilni systém managementu jizdného;
ISO/IEC 27001, Systém fizeni bezpecnosti informaci — ISMS, Pozadavky;

ISO/IEC 27002, Systém fizeni bezpecnosti informaci — ISMS, Soubor postupd pro Fizeni

informacni bezpecnosti;
NIST FIPS 140-1, Standard pro hodnoceni bezpecnosti kryptografickych moduld;

NIST FIPS 140-2, Standard pro hodnoceni bezpecnosti kryptografickych moduld, aktualizace

verze 140-1;
€SN ISO/IEC 15408, Bezpecnostni techniky, Kritéria pro hodnoceni bezpe¢nosti IT;

€SN ETSI EN 302 190 V1.1.1 (ISO/IEC 18092:2004), Komunikace v blizkém poli - Rozhrani
a protokol (NFCIP-1);

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti ve znéni

pozdéjSich zmén.

V Praze dne 14.12.2010
SdruZeni pro dopravni telematiku, Bartoloméjska 11 (Konviktska 24), 110 00 Praha 1
www.sdt.cz.
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